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PFENGERTIAN VIEAN

I AN merupakan

aatu moelel

JarinpEan yang
tdak terbatas pada lokast ik sepert TAN
hal e mengakibatkan suatu network dapal

dikontigurast o secarn vitual tanpa harus

menuruty lokase Btk peralatan. Sebuah Victual

| AN

switch

morupakan tungste logik dan sebuah

Pungst  lopik
LAN ke

Janngan

it mammpu IIItIIl".l]{I

fatingan dalam  beberapa jaringan

virtual victual i tersambung ke

dalam perangkat stk yany sama Implementast

VIAN dalam faringan memudahkan seorang

acdmintstrator  dalam  membagl secara fopik
kelompok kelompok komputers secarn
fungsional - dan (dak  dibatast oleh fokasi

VIAN dikembangkan sebagal pilihan alternatil

untuk mengurangi broadeast (ralhe

D s¢ | 'u('l ll
Pada tradisional LAN, collision serifig o

feradi, Collision adalah tabrakan antal paket
2 pengpuni atau

Untuk

paket yany dikirimkan oleh
bersamaan

lebih  pada  saal  yang |
mengatast collision |v.ul.| qebuah jaringan, ma \|.|

" switch
digunakan — scbuah bridge  atau 8 '
Perangkat i (dak  akan mem-Torwai

melewatkan proadeast (ke
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an sebuah router digunakan untuk mence
broadcast
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dan multicast dan lalu hintas data
JATInan
Ada

beberapa VLAN

management

Cara dalam

menyederhanakan network

Penambahan,  perpindahan, dan  perubahan

network  dilakukan dengan mengkonfigurasi

schbuah port ke VLAN yang sesual

Sekelompok user yang memerlukan keamanan
yang tinggi dapat ditempatkan pada sebuab
VLAN ticdak VLAN

tersebut  yang  dapal dengan

sehingpa user di luar
berkomunikas
mereka

Sebagal pengelompokan

[ogikal user
berdasarkan fungsi, VLAN dapat danggap
independen  dari [okasi  fisikal  atav
peografisnya Vi AN dapal meningkatkan

VLAN-VLAN
meningkatkan jumlah broadcast domain dan

keamanan network

pada saal yang sama memperkecil ukurannya

sendin

BAGAIMANA VLAN BEKERJA

VLAN diklasifikasikan berdasarkan metode
(Lipe) yang digunakan

|m'np,kImaslik.v.lk.mny.l, baik

untuk

menggunakan
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port, MAC addresses dgph Seatuy i

: 4 1mlormas

vang mengandung pen; 1asi

u(ulu vlan (l;lggmg)pj m(l'mn/l""‘u-ll.lm.mn
¢ t l «

Sbae (bl LAN.  MAC  address  merupakan
i ' (a . SU; i g
perdasarkan  port Wng 4 lkn.nml.mnny,n (N“l”b"w'ln yang dimiliki  oleh NI(

b digu : elw( o '
database harus mengindikasik Bunakan maka wmk«,[’llk Ilimlrll.n;: Card) di setiap
- " ation Kelebihannya  apabila  user
dlgun.ll\ér? oleh ‘VI,AN. Untuk mengaturny; berpindah pindah maka dia akan tetap
maka biasanya digunakan swil(-h/b“d,)C 4 ya terkonfigurasi sebagai anggota dari VLAN
manageable  atau  yang blsa l'}) yang
\ ¥ 3¢ (
Switch/bridge inilah yang bert l
menyimpan semua informasi dap konfigurasi
; , rasi
switch/bridge memiliki informas; y :

1. address
\ddress yang dimiliki oleh setiap Virtual

am suaty

an Port-port Yang

tersebut. Sedangkan kekurangannya bahwa
setiap  mesin  harus di konfigurasikan
secara manual , dan untuk jaringan yang
memiliki ratusan workstation maka tipe
ini kurang efissien untuk dilakukan. Tabel

atur,
dnggulqg jﬂwah

Switch akan menentukan kema 'ang ,Sdn,mt MAC address dan VLANMAC address
B Whakns dan scboss m. data-data 132516617738 272389579355
pula digunakan suatu snns,v'\,.r:‘y a"“"f‘“ dapat 536666337777 24444125556 VLAN 1 2 2
(bridging software) 7 ‘, ]PUlg(llinTm(m | 3. Berdasarkan tipe protokol yang

yang berfungsi digunakan Keanggotaan VLAN juga bisa

mencatat/menandai  suatu  VLAN

workstation Shno G beserta berdasarkan protocol yang digunakan,
B ibungkan J -m(b 3 ¢ ldalzllnﬁYa.llnlllk lihat tabelTabel Protokol dan VLAN
router. TIPE 'I:lPE(\/l(lr LAN * dibutuhkan Protokol IP IPX VLAN 1 24. Berdasarkan
suatu . VL_AN d ‘,ANKC(.mggma?n dalam Alamat Subnet IP Subnet IP address pada
i‘, d k apat ,d] klasifikasikan suatu jaringan juga dapat digunakan untuk
;ld as‘a.r .an port yang di gunakan, MAC mengklasifikasi suatu VLAN Tabel IP
address, tipe protokol. Subnet dan VLANIP subnet 22.3.24

46.20.45 VLAN 1 2Konfigurasi ini tidak

|. Berdasarkan Port
berhubungan dengan routing pada

2. Keanggotaan pada suatu YI_AN dapat di jaringan dan juga tidak
dasarkan pada port yang di gunakan oleh mempermasalahkan  funggsi  router.IP {
VLAN tersebut. Sebagai contoh, pada address digunakan untuk memetakan
bridge/switch dengan 4 port, port 1, 2, keanggotaan VLAN. Keuntungannya
dan 4 merupakan VLAN 1 sedang port 3 seorang user tidak perlu
dimiliki oleh VLAN 2, lihat tabel: mengkonfigurasikan ulang alamatnya di

jaringan apabila berpindah tempat, hanya
saja karena bekerja di layer yang
4 234 : .

Port 1 lebihtinggi maka akan sedikit lebih lambat
5. VLAN2212 untuk meneruskan paket di banding
menggunakan MAC addresses.

3. Tabel port dan VLAN

6. Kelemahannya adalah uscr tidak bisa

untuk berpindah pindah, apabila harus 12. Berdasarkan aplikasi atau kombinasi lain
Sangat dimungkinkan untuk menentukan
suatu VLAN  berdasarkan  aplikasi
yangdijalankan, atau kombinasi  dari

7. berpindah maka Network administrator
harus mengkonfigurasikan ulang.

8. 2 Berdasarkan MAC Address semua tipe di atas untuk diterapkan pada
9. Keanggotaan suatu VLAN didasarkan suatujaringan. Misalkan: aplikasi FTP (file
pada MAC address dari setiap workstation it protocol) hanys bias

h user. Switch digunakanoleh VLAN

10. komputer yang dimiliki ole
mendeteksi/mencatat semua MAC

NFORMASI & TEKNOLOGI
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;3. 1 dan lelnet hanya hisy digunak

15.

VLAN an pada

2 Mengapa Meneotin.
Kontrc: l'l"crlla(ia:)m’[?:ndkan VLAN?
BEa T adcast  Broadca.
teuadl di semua protokol, leta £
sering terjadinya tergantung p
berikut : Jenis protocol A
berkerja  di  internet -
layanan-layanan ks Pagaimana
digunakanAplikasi-aplikasi pada n;‘;WOI‘F
ini  semakin  banyak mCmbum:l?,Sd
bandwith,  terutama aplikasi-apl; -
1 g aplikasi
multimedia yang menggunakan broadcast
dan multicast secara ckstensi\l‘
Memastikan agar network disegmcmag;
atau dipisahkan dengan baik, umu.k
mengisolasi masalah di satu segmen dan
menghindari penyebarannya ke network
lain atau internetwork adalah sebuah
keharusan. Cara melakukan ini adalah
dengan strategi switching dan routing
yang baik, yaitu dengan network switch
murni dan lingkungan VLAN. Semua
peralatan di sebuah VLAN adalah anggota
dari broadcast domain yang sama dan
menerima semua broadcast.  Secara
default, broadcast tidak akan dilewatkan
pada pada port dari sebuah switch yang
bukan merupakan anggota VLAN yang
sama.Keamanan

pi seberapa
ada tiga hy|
plikasi yang

Administrator akan  dapat memiliki
kontrol ternhadap setiap port dan user
dengan cara membuat VLAN dan

menciptakan banyak kelompok broadcast,
dengan demikian user tidak akan bisa lagi
dengan leluasa untuk menghubungkan
work station mereka ke sembarang port
pada swich dan memperoleh akses ke
sumber daya network. Vlan juga dapat
dibuat sesuai dengan kebutuhan sumber
daya nework dari user, switchswitch dapat'
dikonfigurasi untuk memberikan informas!
ke sebuah stasiun managemen netyork
jika ada akses-akses yang tidak diizinkan
ke sumber daya network. Fleksibilitas dan
Skalabilitas Apakah perbedaan router

JURNAL
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(J('n ] . "

me ’):)” Witch?  Secara  de fault switch
“Mbagi coallision domain sedangkan

route » 3 ;

I'membagi broadcast domain

Pemanfaatan

teknologi jaringan komputer

sebagai media komunikasi d

, ata hingga saat i
semakin -l ”

meningkat Kebutuhan atas
I’i'ﬁggunaan bersama resources yang ada dalam
Jaringan baik software maupun hardware telah
mengakibatkan timbulnya berbagai
?Cpgcmbangan teknologi jaringan itu sendiri
Seiring dengan semakin tingginya tingkat
?(cl?utuhan dan semakin banyaknya pengguna
pqngan yang menginginkan suatu bentuk
Jaringan  yang dapat memberikan hasil
maksimal baik dari segi efisiensi maupun
peningkatan keamanan jaringan itu sendiri.
Berlandaskan pada keinginan-keinginan
tersebut, maka upaya-upaya penyempurnaan
terus dilakukan oleh berbagai pihak. Dengan
memanfaatkan berbagai tekhnik khususnya
teknik subnetting dan penggunaan hardware
yang lebih baik (antara lain switch) maka
muncullah konsep Virtual Local Area Network
(VLAN) yang diharapkan dapat memberikan
hasil yang lebih baik dibanding Local area
Network (LAN).

SISI LAIN VLAN

VLAN merupakan suatu model jaringan yang
tidak terbatas pada lokasi fisik seperti LAN ,
hal ini mengakibatkan suatu network dapat
dikonfigurasi secara  virtual tanpa harus
menuruti lokasi fisik peralatan. Penggunaan
VLAN akan membuat pengaturan jaringan
menjadi sangat fleksibel dimana dapat dibuat
segmen yang bergantung pada organisasi atau
departemen, tanpa bergantung pada lokasi
workstation seperti pada gambar dibawah ini
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BAGAIMANA VLAN BEKERJA

VLAN diklasifikasikan berdasarkan metode
(tipe) yang digunakan untuk
mengklasifikasikannya, baik menggunakan
port, MAC addresses dsb. Semua informasi
yang mengandung penandaan/pengalamatan
suatu vlan (tagging) di simpan dalam suatu
database (tabel), jika penandaannya
berdasarkan port yang digunakan maka
database harus mengindikasikan port-port yang
digunakan oleh VLAN. Untuk mengaturnya
maka biasanya digunakan switch/bridge yang
manageable atau yang bisa di atur.
Switch/bridge inilah yang bertanggung jawab
menyimpan semua informasi dan konfigurasi
suatu  VLAN dan dipastikan ~ semua
switch/bridge memiliki informasi yang sama.
Switch akan menentukan kemana data-data
akan diteruskan dan sebagainya atau dapat
pula digunakan suatu software pengalamatan
(bridging software) yang berfungsi mencatat
menandai suatu VLAN beserta workstation
vang didalamnya.untuk menghubungkan antar

VILAN dibutuhkan router.

2 Berdasarkan MAC Address Keanggotaan

3. Berdasarkan tipe protokol yang digunakan

4. Berdasarkan Alamat Subnet IP Subnet IP

TIPE TIPE VLAN

Keanggotaan dalam suatu VLAN dapat di
klasifikasikan berdasarkan port yang
digunakan, MAC address, tipe protokol

I. Berdasarkan Port Keanggotaan pada suatu
VLAN dapat di dasarkan pada port yang di
gunakan oleh VLAN tersebut. Sebagai
contoh, pada bridge/switch dengan 4 port,
port 1, 2, dan 4 merupakan VLAN 1 sedang
port 3 dimiliki oleh VLAN 2, lihat
tabel:Tabel port dan VLAN Port 1 2 3 4
VLAN 2 2 1 2 Kelemahannya adalah user
tidak bisa untuk berpindah pindah, apabila
harus berpindah maka Network
administrator harus mengkonfigurasikan

ulang.

suatu VLAN didasarkan pada MAC address
dari setiap workstation /komputer yang
dimiliki oleh user. Switch
mendeteksi/mencatat semua MAC address
yang dimiliki oleh setiap Virtual LAN.
MAC address merupakan suatu bagian yang
dimiliki oleh NIC (Network Interface Card)
di setiap workstation. Kelebihannya apabila
user berpindah pindah maka dia akan tetap
terkonfigurasi sebagai anggota dari VLAN
tersebut. Sedangkan kekurangannya bahwa
setiap mesin harus di konfigurasikan secara
manual , dan untuk jaringan yang memiliki
ratusan workstation maka tipe ini kurang

efissien untuk dilakukan.Tabel MAC
address dan VLANMAC address
272389579355

132516617738
536666337777 24444125556 VLAN 12 2.

Keanggotaan VLAN juga bisa berdasarkan
protocol yang digunakan, lihat table Tabel
Protokol dan VLAN Protokol TP IPXVLAN

12

address pada suatu jaringan juga dapat
digunakan untuk mengklasifikasi  suatu
VLAN Tabel IP Subnet dan VLAN IP

subnet 22.3.24 46.20.45 VLAN 1 2

JURNAL ILMIAH
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Konfigurasi ini tidak berhubungan dengan
routing pada jaringan dan juga liddk
mempermasalahkan funggsi  router.IP
address  digunakan untuk memetakan
keanggotaan ~ VLAN.  Keuntungannya
seorang user tidak perlu
mengkonfigurasikan ulang alamatnya di

jaringan apabila berpindah tempat, hanya

saja karena bekerja di layer yang lebih tinggi
maka akan sedikit lebih lambat untuk
meneruskan paket di banding menggunakan
MAC addresses.

. Berdasarkan aplikasi atau kombinasi lain

Sangat dimungkinkan untuk menentukan
suatu VLAN berdasarkan aplikasi yang
dijalankan, atau kombinasi dari semua tipe
di atas untuk diterapkan pada suatu
jaringan. Misalkan: aplikasi FTP (file
transfer protocol) hanya bias digunakan
oleh VLAN 1 dan Telnet hanya bisa
digunakan pada VLAN 2. PERBEDAAN
MENDASAR ANTARA LAN DAN
VLANPerbedaan yang sangat jelas dari
model jaringan Local Area Network dengan
Virtual Local Area Network adalah bahwa
bentuk jaringan dengan model Local Area
Network sangat bergantung pada letak/fisik
dari workstation, serta penggunaan hub dan
repeater sebagai perangkat jaringan yang
memiliki beberapa kelemahan. Sedangkan
yang menjadi salah satu kelebihan dari
model jaringan dengan VLAN adalah
bahwa tiap-tiap workstation/user yang
tergabung  dalamsatu VLAN/bagian
(organisasi, kelompok dsb) dapat tetap
saling berhubungan walaupun terpisah
secara fisik. Atau lebih jelas lagi akan dapat
kitalihat perbedaan LAN dan VLAN pada
gambar dibawah ini. Gambar konfigurasi
LAN[hub]-[1]-[1]-[1] <~ lan 1/di lantai 1 |
[x]-[hub]-[2]-[2]-[2] <- lan 2/di lantai 2 |
[hub]-[3]-[3]-(3] <- lan 3/di lantai 3
Gambar konfigurasi VLAN
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Terlihat jelas VLAN telah merubah batasan
fisik yang selama ini tidak dapat diatasi oleh
LAN. Keuntungan inilah yang diharapkan

dapat memberikan kemudahan kemudahan

baik secara teknis dan operasional
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